UBND TINH BINHDINH  CONG HOA XA HQI CHU NGHIA VIET NAM

SO DU|LICH Poc 1ap - Tw do - Hanh phic
$6:00 /QD-SDL Binh Dinh, ngay 6 thangd. nam 2019
.QUYET PINH Tonh Binh

Ban hanh Quy ché bio dam an toan théng tin mang trong hoat dgng Dinh
- Ung dung cong ngh¢ thong tin cia Sé& Du lich

| GIAM POC SO DU LICH
\

Cin cir Luat Cong nghé thong tin ngay 29/6/2006;

Cén ct Luat Giao dich dién tr ngay 29/11/2005;

Can ctr Luat An toan thong tin mang ngay 16/11/2015;

Cin cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cia Chinh phii vé img
dung cong ngh¢ thong tin trong hoat dong clia co quan nha nudc;

Ciin cir Nghi quyét s6 36a/NQ-CP ngay 14/10/2015 ciia Chinh phit vé Chinh
phu dién tir; ' o

Cin cir Quyét dinh s6900/QD-UBND ngay 17/03/2017 ciia UBND tinh
Binh Dinh vé viéc Phé duyét Ke hoach tmg dung CNTT trong hoat dong co quan
Nha nugc tinh Binh Pinh giai doan 2016 - 2020;

. Cancu Quyét dinh s 89/2016/Qb-UBND ngay 30/12/2016 ciia UBND tinh
vé viéc ban hanh chitic ning, nhi€ém vu, quyén han va co cau to6 chiic cua S& Du
lich tinh Binh Dinh;

Xét dé nghi ciia Chanh Vin phong So,

| QUYET PINH:
Diéu 1. Ba‘m hanh kém theo Quyét dinh nay Quy ché bao dam an toan thong
tin mang trong hoat dong Ung dung cong ngh¢ thong tin cia S& Du lich
Pidu 2. Quyét dinh nay co hiéu luc thi hanh ké tir ngay ky.
Diéu 3. Chanh Vin phong S&, Truong cic phong, ban, don vi thude S¢ ciing
toan thé can by, cong chirc va nguoi lao dong chiu trach nhi€m thi hanh Quyét
dinh nay./. |
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UBND TINHBINHDINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO DQ LICH Péc 1ap - Tu do - Hanh phiic

v QUY CHE
‘Bao dam an toan thong tin mang trong hoat dong

Ung dung cong nghé thong tin cia S¢ Du lich
(Ban hanh kém theo Quyét dinh s6 02 OP-SDL ngay OL/GL /2019 ciia Sé Du lich)

_ CHUONGI
NHUNG QUY DINH CHUNG

Piéu 1: Pham vi diéu chinh

Quy ché nay quy dinh viéc dam bao an toan thong tin trong hoat dong tng
dung cong nghé thong tin cua cia S& Du lich.

Picu 2: Poi twong ap dung

Quy ché nay duoc 4p dung ddi v6i phong, ban, don vi, can bo, cong chirc va
nguoi lao dong (CC-NLD) thude S& Du lich trong viée quan ly, khai thic, sir dung
va dam bao an toan, an ninh thong tin ciia S& phuc vu cdng tac chuyén mon.

Piéu 3: Giai thich tir ngir

1. An toan thong tin: bao gém cac hoat déng quén ly, nghiép vu va ky thuét
d6i v6i hé théng thong tin nham béo vé, khoi phuc cac hé théng, cac dich vu va ndi
dung thong tin do1 vGi nguy co ty nhién hodc do con ngudi giy ra. An toan thong

tin bao ham céc ndi dung bao vé va bao mat thong tin, an toan dit liéu, an toan may
tinh va an toan mang.

2. Hé théng thong tin: 13 mot hé théng bao gom con nguoi, dir liéu, cac quy
trinh va cong nghé thong tin tvong tic v6i nhau dé thu thap, xir 1y, luu trir va cung
cép thong tin can thiét nham hd tro cho mot hé thong.

3. Tinh toan ven: bac vé tinh chinh x4c va tinh ddy da coa thong tin va cac
phuong phéap xtt ly thong tin.

4. Tinh tin cdy: dam bao thong tin chi c6 thé duoc truy cép boi nhitng nguoi
duoc cip quyén sir dung.

5. Tinh s&n sang: dam bao nhitng nguoi duoc cip quyén c6 thé truy cap thong
tin va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién ti.. .) ngay khi
c6 nhu ciu.

6. Nguo1 dung: cdn by, cong chirc va ngudi lao dong céc phong, ban, don vi
truc thuge S¢ sir dung may tinh, cac thiet bi dién tir d€ xir Iy cong viéc.
7. Tham s6 mang: La cic tham sb k§ thuat dugc cai dat trong cdc thiét bi

mang va thiét bi may tinh dé tao ra céc dia chi ket ndi trong mang. Cac may tinh
g va nhan thong tin thong qua céac dia chi két nbi nay.



CHUONG II
TRACH NHIEM QUAN LY, SU DUNG
PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 4. Quan 1y thiét bi cong nghé thong tin

1. Thiét CNTT duoc trang bi tai cac phong, ban, don vi 13 tai sin ctiia Nha
nude, duge quan ly, sir dung theo quy dinh ciia S& Du lich va ciia Nha nudc. Céc
don vi, can b, cong chirc va nguoi lao dong c6 trach nhiém quan 1y trang thiét bi
dugc giao. |

2. Giao cho Vin phong S¢ lam cong tac quan tri mang, truc tlep ‘quan ly ky
thuét va duy tri hoat dong ctia hé thong thoéng tin cua S&; 12 diu mbi két ndi mang
LAN, mang Internet, mang dit li¢u chuyén ding cho cdc phong; kiém tra hién
trang, d& xudt stra chira hoic mua mdi cac ching loai thiét bi CNTT phit hop, an
toan, bao mat theo quy dinh vé quan 1y, str dung tai san co quan.

Piéu 5. Quin 1y, khai thic, sir dung co sé dir liéu va phin mém

1. Vén phong S¢ c6 trach nhi€ém cai dét, quan ly cac phin mém hé thong va
phin mem img dung trong hé¢ thong mang may tinh tai S&; Nghién ciru, dé xuit,
nang cap cong nghé, phin mém theo dinh huéng quéan ly nha nudc cha nganh va
tudn theo quy dinh cua Nha nudc.

2. Céac phong, ban, don vi truc thudc S& va toan thé can by, CC-NLP ¢é trach
nhiém phoi hop v6i Vin phong S¢ trong qua trinh trién khai, khai thac va st dung
phan mém.

Diéu 6. Phong chéng virus mdy tinh, bio mit co sé dit liéu va an ninh
mang

1. Bao mat s6 liéu: Can b, CC-NLD phai c6 trach nhiém bao mat sd liéu
nghiép vu trén may tinh.Viéc chia s¢ dit liéu trén mang do bd phén quan tri mang

thuc hién theo| quyét dinh cia Giam dbc S& va theo phan cap st dung tai nguyén
mang.

2. Bao mit truy cép: Cac chuong trinh tmg dung, phén chia sir dung trén may
tinh phai dugc dit mat khiu, ma khoa bao mat.

3. Bao mat hé thong mang va truyen tin: Mang va dudng truyén duoc ap dung
cac ché do bao mat cin thiét, chdng xam nhip bét hop phap. BO phan quén tri
mang c6 trach nhiém thudng xuyén theo ddi, kiém tra phat hién kip thoi cac hoat
dong xam nhap va ¢6 bién phap x1r ly kip thoi.

4. An toan trong st dung: Khi khdng lam viéc v6i may vi tinh trong thoi gian
dai, can b, CC-NLD thudc S& phai tit may tinh hodc dit ché d6 bao vé dé dam
bdo an toan cho dir liéu cua ca nhan.

5. Phong, chdng virus: Can bd, CC-NLD thudc S& ¢6 trach nhiém tudn thu
cac bién phap phong va chdng virus cho may tinh, ddm béo an toan dit lidu thude
ca nhan quan ly. Moi dit liéu tir cac thiét bi luu trit bén ngoai déu phai dugc quét,
di€t virus moi khi dua vao may. Nhimg may tinh phat hién c6 virus phai dugc tach



khoi mang vé mit vét Iy dé tranh tinh trang 14y nhiém sang cic may tinh khac.
Khéng truy cp vao cac link lién két khong rd rang; khong click vao cac link, tai vé
cac file tai liéu tir cic dia chi thu khong nam rd thong tin, dja chi ngudi giri.

Piéu 7. Pam bao an toan mdy chi, mdy tram, cic thiét bi di dong va co
ché sao lwru, phuc hoi

1. Kiém soét chit ché viéc cai dat cac phin mém méi 1én may chu, may tram
va cac thiét bi di dong. Céc phan mém duoc cai dit trén may chu, may tram va céc
thlet bi di dong (bao gdm hé didu hanh, cic phan mém tmg dung vin phong, phin
mém phyc vu cong viéc, tién ich khac) phai duge thuong xuyén theo doi, cap nhét
ban va 16i bao‘ mat ctia nha phat trién, lua chon cai dit cac phan mém chéng, diét
virus, mi ddc va thudng xuyén cdp nhat phién ban méi, dat lich quét virus theo
dinh ky.

2. Co ché sao luu, phuc héi méy chi, may tram:

Can b0, cong chirc va ngudi lao dong phai sao luu dinh ky co s¢ dir lidu va
cac dir li€u quan trong khéc (bao gbm di liéu phat sinh trong qua trinh van hanh
cic phan mém tmg dung nhu: cdc tép tin vin ban, hinh anh,..). Sau khi sao luu, luu
trit ban sao luu bang thiét bi luu trit ngoai theo quy dinh Iuu trir hién hanh nham
phuc vu cho viéc phuc hdi, khic phuc hé théng kip thoi khi ¢6 su cb Xay ra.

Piéu 8. Pim bio an toan hé thong mang may tinh, két ndi Internet

1. Quan 1y hé théng mang ndi bo: Mang ndi by cua S& phai duge to chirc theo
mo hinh Clients/Server; mang ndi bo khi két ndi v6i mang Internet phai thong qua
thiét bj twong lira kiém sodt, cd phén chia hé thdng mang ndi bod thanh cac vung
mang theo pham vi truy cap, v0 hi€u hoa tat ca cac dich vu khéng sir dung tai timg
ving mang, thuc hién nguyén tic chi mé céc dich vu cin thiét khi c6 yéu cau.

2. Quan 1y hé théng mang khong day (wifi): Khi thlet 1ap mang khong day co
két nbi vao mang ndi bd phai thiét 14p céc thong s6 can thiét nhu dinh danh, mat
m3, ma hoa dit liéu, c6 thay d6i mat ma dinh ky.

3. Quén ly truy cép tir xa vao mang ndi bd: Pi vai viée truy cip tir xa vao
mang ndi bd phai dugc theo ddi, quan 1y chit ché, nhét 1 truy cap c6 sir dung chirc
nang quan tri, phai thiét 14p mat ma do an toan cao, thudng xuyén thay déi mat ma,
han ché truy cap tir xa vao mang ndi bo tir cac diém truy cap Internet cong cong.

Diéu 9. Pim bio an toan truy cip, ding nhip hé thong thong tin

1. Trach nhiém, quyen han ngudi dung khi truy cdp, dang nhép cac h¢ thong
thong tin, dam bao moi ngudi dung khi sir dung hé thong thong tin phai dugc cip
va sit dung tai khoan truy cap véi dinh danh duy nhit gin v6i nguodi ding do.
Truong hop sir dung tai khoan diung chung cho mét nhém ngudi hay mot don vi,
bd phan phai c6 co ché x4c dinh cic c4 nhan cé trich nhiém quan ly tai khoan.
Ngudi dung chi dugc truy cép céc thong tin phi hgp véi chirc ning, trach nhiém,
quyén han ctia minh va c6 trach nhiém bao mat tai khoan truy cép duoc cip.



|
2. Mt m§ ding nhdp, truy cap hé théng thong tin phai ¢ do phirc tap cao (c6
d6 dai t6i thidu 8 ky tu, c6 ky tu thuomg, ky tu hoa, ky tir s6 hodc ky tu dic biét
nhu !, @, #, $, %,...).
Diéu 10. Pim bio an toan thong tin, di liéu

1. Thong tin, dir liéu khi dugc luu trit, khai thac, trao d6i phai duoc dam bao
tinh toan ven, tinh tin cdy, tinh sdn sang. Thong tin, dit liéu quan trong khi duogc
luu trik, trao dbi phai ap dung k¥ thuét ma hoa, thiét 1ap mat ma, ung dung chir ky
s va phai c6 co ché luru trix dy phong.

2. Trong trao doi thong tin, dir liéu phuc vu cong viéc, co quan, can by cong
chirc va nguoi lao dong phai sir dung hé thdng théng tin do S¢ Thong tin va
Truyén thong Binh Dinh cap (@sodulich.binhdinh.gov.vn), phin mém quan ly van
ban va hd so cong viéc. Han ché viéc sir dung cic phuong tién trao ddi thong tin

dit liéu, hé théng thu dién tir cong cong, mang xa hoi trén Internet trong hoat dong
cua SQ.

Piéu 11. Nhirng diéu khong dwgc lam

1. Khéng dugc loi dung viée st dung Internet nhim muc dich: Chéng lai nha
nudc Cong hoa x& hoi chi nghia Viét Nam, gdy phuong hai dén an ninh qudc gia,
trit ty an toan x hoi; kich dong bao luc, ddi truy, t& nan xa hoi, mé tin di doan;
pha hoai thuin phong m§¥ tuc cta dan tdc.

2. Khéng dugc tiét 16 bi mat nha nude va céc bi mét khac da dugc phap luét
quy dinh.

3. Khdng duge choi céc trd choi truc tuyén (game online) hodc cac trd choi
khéc trén Internet trong gid lam viéc.

4. Khong duoc truy cap hodc téi cac ‘trang website ¢6 ndi dung doi truy, phan
dong, cac chuong trinh khong rd ngudn gbc, cic thong tin quang céo hap dan.

5. Khi st dung hé théng thu dién tir (Email) khong duge kich chudt vao bét
clr thu dién tir, tép dinh kém, dudng link, thu rac, thu quang cédo nio khéng rd
ngudn gbc va khong x4c dinh duoc nguoi giri.

| CI-I’U'O'N G III
TO CHUC THUC HIEN

Diéu 12. Diéu khoan thi hanh

1. Cac can bg, cong chirc va nguoi lao dong tai cac phong, ban, don vi truc
thudc S& c6 trach nhiém thuc hién nghiém tic Quy ché nay.

2. Moi hanh vi vi pham céc diéu khoan trong Quy ché, tuy theo tiph ch.:?it, murc
dd sé bi xur ly ky ludt, xir phat vi pham hanh chinh, boi thuong vat chat, khic phuc
hiu qua hodc truy ciru trach nhiém hinh sy theo quy dinh ctia phap luét hién hanh.

3. Trong qua trinh thyc hién, néu cé van dé phat sinh hodc kho khan, vuong

mic cin phéan anh kip thoi vé Vin phong S& d@é tbng hop bio cdo Gidm dbc S&
xem xét quyét dinh diéu chinh, bd sung cho phu hop./.
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